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Datenschutzhinweise — Allbau Schlenhof APP

1 Geltungsbereich
Diese Datenschutzhinweise gelten fur die Nutzung der iOS- und Android-App ,Allbau
Schlenhof App*.

Mit der App kdnnen Nutzerinnen und Nutzer geplante Baumalnahmen im Schlenhof in
Essen mithilfe von Augmented Reality betrachten. Darlber hinaus besteht die freiwillige
Moglichkeit, Feedback zu der dargestellten Planung zu Gbermitteln.

Fur die allgemeine Nutzung der Unternehmenswebsite gelten zusatzlich die dort
veroffentlichten Datenschutzhinweise.

2 Verantwortlicher

Verantwortlicher im Sinne der Datenschutz-Grundverordnung ist:
Allbau Managementgesellschaft mbH

Kastanienallee 25

45127 Essen

Telefon: 0201 2207-0

E-Mail: datenschutz@allbau.de
Internet: www.allbau.de

3 Datenschutzbeauftragter
Unseren Datenschutzbeauftragten erreichen Sie unter:



Immobilien Management Essen GmbH
Datenschutzbeauftragter

Kastanienallee 25

45127 Essen

E-Mail: datenschutz@immoproconsult.de

Sie kdonnen sich mit Fragen zur Verarbeitung lhrer personenbezogenen Daten jederzeit an
unseren Datenschutzbeauftragten wenden.

4 Uberblick iiber die Datenverarbeitung

Die App verarbeitet Daten in folgenden Bereichen:

e lokale Verarbeitung der Kamerabilder fur die AR-Darstellung;

« freiwillige Ubermittlung eines Screenshots, eines Freitextes und einer Bewertung;

e optionale Nutzung der nativen Spracherkennung von iOS oder Android;

e technisch notwendige Verbindungsdaten sowie technische Serverprotokolle bei der
Ubermittlung des Feedbacks.

Die App ist nicht darauf ausgerichtet, Namen, Kontaktdaten oder andere personenbezogene
Angaben zu erheben. Da die Feedbacktexte frei formuliert und Screenshots Ubermittelt
werden konnen, lasst sich jedoch nicht vollstandig ausschlie®en, dass solche Daten
enthalten sind.

Bitte Ubermitteln Sie keine personenbezogenen Daten Uber sich selbst oder andere
Personen, soweit diese fiir das Feedback nicht unbedingt erforderlich sind. Ubermitteln Sie
insbesondere keine Gesundheitsdaten, politischen Meinungen, religiosen Uberzeugungen,
Ausweisdaten, Kennzeichen, Kontaktdaten oder sonstigen sensiblen Informationen.

5 Bezug der App liber einen App-Store
Die App kann Uber den Apple App Store oder den Google Play Store bezogen werden.

Beim Aufruf und bei der Nutzung des jeweiligen App-Stores werden personenbezogene
Daten durch den jeweiligen Store-Betreiber verarbeitet. Auf Art und Umfang dieser
Verarbeitung haben wir grundsatzlich keinen Einfluss.

Weitere Informationen finden Sie in den Datenschutzhinweisen der Anbieter:

e Apple: https://www.apple.com/de/legal/privacy/
e Google: https://policies.google.com/privacy?hl=de

Die in den App-Stores veroffentlichten Datenschutzangaben werden von uns entsprechend
den tatsachlichen Datenverarbeitungen der App gepflegt.


https://www.apple.com/de/legal/privacy/
https://policies.google.com/privacy?hl=de

6 Kamerazugriff und AR-Darstellung

6.1 Zweck der Kameranutzung

Die Kamera wird bendtigt, um die Umgebung zu erfassen und die geplanten
BaumalRnahmen als AR-Darstellung in das aktuelle Kamerabild einzublenden.

6.2 Lokale Verarbeitung

Die laufenden Kamerabilder flr die Bilderkennung und AR-Darstellung werden
ausschlieBlich lokal auf dem Endgerat verarbeitet. Sie werden nicht fortlaufend an unseren
Review-Server Ubermittelt und dort nicht gespeichert.

Eine Ubermittlung eines einzelnen Kamerabildes erfolgt nur, wenn Sie innerhalb der
Feedbackfunktion einen Screenshot erstellen und diesen anschlieRend bewusst als
Bestandteil Ihres Feedbacks absenden.

6.3 Betriebssystemberechtigung

Vor dem erstmaligen Kamerazugriff fragt das Betriebssystem nach Ihrer Erlaubnis. Sie
kénnen die Berechtigung ablehnen oder spater in den Systemeinstellungen lhres Gerats
widerrufen.

Ohne Kameraberechtigung kann die AR-Funktion nicht oder nur eingeschrankt genutzt
werden.

Soweit die Kamerabilder ausschlieRlich lokal verarbeitet werden und wir keinen Zugriff auf
sie erhalten, findet insoweit keine Verarbeitung personenbezogener Daten durch uns statt.

7 Freiwillige Feedbackfunktion

7.1 Umfang des Feedbacks
Wenn Sie die Feedbackfunktion verwenden, kdnnen folgende Daten verarbeitet werden:
e ein von der App erstellter Screenshot der Kamera- und AR-Ansicht;
e ein von lhnen eingegebener oder diktierter Freitext;
e eine Daumen-hoch- oder Daumen-runter-Bewertung;
e eine technische Feedback-ID;
e Datum und Uhrzeit der Ubermittlung;
e der Nachweis lhrer Einwilligung einschliel3lich der verwendeten Textversion;

Die Feedbackfunktion ist freiwillig. Die AR-Darstellung kann grundsatzlich auch genutzt
werden, ohne Feedback zu Ubermitteln.

7.2 Zweck der Verarbeitung
Das Feedback wird verarbeitet, um:

e Rilckmeldungen zu den geplanten BaumalRnahmen zu erfassen,;



e die Einschatzungen der Nutzerinnen und Nutzer auszuwerten;
e Hinweise und Verbesserungsvorschlage zu prufen;
e die weitere Planung und Kommunikation zu unterstttzen.

Das Feedback wird nicht fir Werbung, Profilbildung oder eine automatisierte Bewertung der
Nutzerinnen und Nutzer verwendet.

7.3 Rechtsgrundlage

Rechtsgrundlage fur die Verarbeitung des freiwillig Ubermittelten Screenshots, des
Freitextes und der Bewertung ist Ihre Einwilligung gemafn Art. 6 Abs. 1 Buchstabe a DSGVO.

Die Einwilligung wird unmittelbar vor der Ubermittiung des Feedbacks eingeholt. Das
Feedback wird erst versendet, nachdem Sie die Einwilligung aktiv erteilt und die Schaltflache
.Feedback senden betatigt haben.

Den Nachweis der erteilten Einwilligung verarbeiten wir gemaf} Art. 6 Abs. 1 Buchstabe cin
Verbindung mit Art. 7 Abs. 1 DSGVO.

Sollten in einem Screenshot oder Freitext unbeabsichtigt personenbezogene Daten anderer
Personen enthalten sein, werden diese nur verarbeitet, soweit dies zur Erkennung, Prifung
und LOoschung der betreffenden Inhalte erforderlich ist. Rechtsgrundlage hierfur ist Art. 6
Abs. 1 Buchstabe f DSGVO. Unser berechtigtes Interesse besteht darin, unzulassig oder
versehentlich Ubermittelte Daten zu erkennen und datenschutzgerecht zu behandeln.

8 Erstellung und Kontrolle des Screenshots

Wenn Sie innerhalb der Feedbackfunktion einen Screenshot erstellen, wird dieser zunachst
im Arbeitsspeicher des Gerats erzeugt.

Vor der Ubermittlung soll Innen der Screenshot als Vorschau angezeigt werden. Sie kénnen
ihn verwerfen oder neu erstellen.

Bitte prufen Sie vor dem Absenden, ob auf dem Screenshot Personen, Kfz-Kennzeichen,
Namensschilder, private Wohnbereiche oder andere personenbezogene Informationen
erkennbar sind. Ubermitteln Sie solche Inhalte méglichst nicht.

Der Screenshot wird erst nach lhrer Einwilligung und dem aktiven Absenden an den Review-
Server Ubertragen. Bei einem Abbruch der Feedbackfunktion ist der temporar erzeugte
Screenshot zu verwerfen.

9 Ubermittlung und Speicherung des Feedbacks
Das Feedback wird verschlisselt Gber HTTPS an folgenden Review-Server Ubertragen:

https://www.allbau.lightshape.net/review

Der Server wird bei der Hetzner Online GmbH in Deutschland betrieben.

Nach Eingang des Feedbacks werden:


https://www.allbau.lightshape.net/review

e der Screenshot als Bilddatei auf dem Server gespeichert;
e der Freitext, die Bewertung und der Bildpfad in einer Datenbank gespeichert;
e eine Feedback-ID sowie die erforderlichen Nachweisdaten angelegt.

Die App erhalt lediglich eine Erfolgs- oder Fehlermeldung zurtick. Gespeicherte Feedbacks
und Bilder sind nicht 6ffentlich Gber die App abrufbar.

Der Zugriff auf die gespeicherten Daten ist ausschlieRlich den hierflr autorisierten Personen
und beauftragten Dienstleistern gestattet.

10 Verarbeitung von IP-Adressen und Verbindungsdaten

Bei jeder Internetverbindung wird die IP-Adresse des verwendeten Endgerats technisch an
den angesprochenen Server Ubermittelt. Dies ist erforderlich, um die Verbindung
herzustellen und die Serverantwort zuriickzusenden.

Die IP-Adresse wird nicht in den eigentlichen Feedbackdatensatz der SQLite-Datenbank
aufgenommen, nicht planmafig mit dem Screenshot, Freitext oder der Bewertung verknupft
und nicht dauerhaft in Serverprotokollen gespeichert.

Soweit technische Serverprotokolle gefuhrt werden, enthalten sie keine dauerhaft
gespeicherte IP-Adresse und werden nicht zur inhaltlichen Auswertung des Feedbacks
verwendet. Die Protokolle werden sechs Monate nach ihrer Erstellung geldscht.

Rechtsgrundlage fur die technisch notwendige Verarbeitung der IP-Adresse wahrend der
Verbindungsherstellung sowie flr die Verarbeitung etwaiger personenbezogener
Sicherheitsdaten ist Art. 6 Abs. 1 Buchstabe f DSGVO. Unser berechtigtes Interesse besteht
im sicheren und storungsfreien Betrieb der technischen Infrastruktur.

11 Optionale Diktier- und Spracherkennungsfunktion

11.1 Funktionsweise

Sie kénnen den Feedbacktext wahlweise Uber die Tastatur eingeben oder die Diktierfunktion
verwenden.

Die App verwendet hierfur die nativen Spracherkennungsfunktionen des jeweiligen
Betriebssystems:

e unter Android die SpeechRecognizer-Schnittstelle;
e unter iOS den SFSpeechRecognizer.

Die Spracherkennung erfolgt nicht in jedem Fall ausschlie3lich auf dem Endgerat. Abhangig
vom Gerat, der Betriebssystemversion, der Sprache und den gewahlten
Systemeinstellungen kdnnen die Audiodaten an Dienste von Apple oder Google Ubermittelt
und dort verarbeitet werden.

Wir kdnnen daher nicht garantieren, dass die Spracherkennung ausschliel3lich lokal erfolgt.



11.2 Aktivierung und Freiwilligkeit

Die Spracherkennung wird nur gestartet, wenn Sie die Diktierfunktion aktiv auswahlen und
die erforderlichen Betriebssystemberechtigungen erteilen.

Die Nutzung ist freiwillig. Sie konnen den Feedbacktext jederzeit ohne Nachteile Uber die
Tastatur eingeben.

11.3 Verarbeitete Daten

Bei Verwendung der Diktierfunktion kénnen insbesondere folgende Daten verarbeitet
werden:

e |hre Mikrofonaufnahme;
e der daraus erkannte Text;
e technische Informationen zur Spracherkennungsanfrage.

Wir erhalten von der Spracherkennungsfunktion grundsatzlich nur den erkannten Text. Die
Mikrofonaufnahme wird von uns nicht auf dem Review-Server gespeichert.

Der erkannte Text wird zunachst in das Feedbackfeld Ubernommen. Erst wenn Sie das
Feedback absenden, wird er als Bestandteil des Feedbacks an unseren Review-Server
ubertragen.

11.4 Rechtsgrundlage

Soweit wir durch das aktive Starten der Spracherkennung eine Verarbeitung veranlassen,
erfolgt dies auf Grundlage Ihrer Einwilligung gemaf Art. 6 Abs. 1 Buchstabe a DSGVO.

Sie konnen die Nutzung jederzeit beenden und die Mikrofon- oder Spracherkennungs-
berechtigung in den Einstellungen lhres Endgerats widerrufen.

Weitere Informationen zur Verarbeitung durch die Betriebssystemanbieter finden Sie unter:

e Apple: https://www.apple.com/de/legal/privacy/
e Google: https://policies.google.com/privacy?hl=de

12 Empfanger und Auftragsverarbeiter

Innerhalb der verantwortlichen Gesellschaft erhalten nur diejenigen Beschaftigten Zugriff auf
das Feedback, die es fur die Prifung und Auswertung bendétigen.

Daruber hinaus konnen folgende Dienstleister personenbezogene Daten erhalten:

12.1 Lightshape GmbH & Co. KG

Silberburgstrale 149
70176 Stuttgart

Lightshape unterstitzt uns bei der Entwicklung, der technischen Betreuung und der
Bereitstellung der Feedbackdaten fur den manuellen Abruf durch autorisierte Personen.


https://www.apple.com/de/legal/privacy/
https://policies.google.com/privacy?hl=de

Lightshape wird auf Grundlage eines Vertrags zur Auftragsverarbeitung gemafl Art. 28
DSGVO fir die Allbau Managementgesellschaft mbH tatig.

12.2 Hetzner Online GmbH
Hetzner stellt die Server- und Hosting-Infrastruktur in Deutschland bereit.

Lightshape setzt Hetzner als Unterauftragsverarbeiter fur das Hosting ein. Zwischen
Lightshape und Hetzner besteht ein Vertrag zur Auftragsverarbeitung. Das Hosting erfolgt in
Deutschland.

13 Apple oder Google

Bei Nutzung der optionalen Spracherkennung kdnnen abhangig vom Betriebssystem und
den Gerateeinstellungen Audiodaten durch Apple oder den auf dem Android-Gerat
eingerichteten Spracherkennungsdienst verarbeitet werden.

Eine Weitergabe an andere Empfanger erfolgt nur, wenn:

e Sie hierzu eingewilligt haben;

e eine gesetzliche Verpflichtung besteht;

e dies zur Geltendmachung, Austbung oder Verteidigung von Rechtsansprichen
erforderlich ist; oder

e ein entsprechend verpflichteter Auftragsverarbeiter eingesetzt wird.

14 Ubermittlung in Drittlinder

Der eigene Review-Server wird nach Angaben des Dienstleisters in Deutschland betrieben.
Eine planmaBige Ubermittlung der gespeicherten Feedbackdaten in Staaten auRerhalb des
Europaischen Wirtschaftsraums ist nicht vorgesehen.

Bei Verwendung der optionalen Spracherkennung kann jedoch nicht ausgeschlossen
werden, dass Apple, Google oder ein anderer auf dem Android-Gerat eingerichteter
Spracherkennungsdienst Daten aulerhalb des Europaischen Wirtschaftsraums verarbeitet.

Auf die vom jeweiligen Betriebssystem und Nutzerkonto bestimmte Verarbeitung haben wir
nur begrenzten Einfluss. Informationen zu Verarbeitungsorten und Ubermittiungsgrundlagen
stellen die jeweiligen Anbieter in ihren Datenschutzhinweisen bereit.

15 Speicherdauer und Loschung

Die Daten werden nur so lange gespeichert, wie dies flr die genannten Zwecke erforderlich
ist.

Es gelten folgende Fristen:

e Screenshot, Feedbacktext und Bewertung: sechs Monate nach Eingang des
Feedbacks;



¢ technische Feedback-ID und Bearbeitungsstatus: sechs Monate nach Eingang des
Feedbacks;

¢ Einwilligungsnachweis: sechs Monate nach Erteilung der Einwilligung;

e technische Serverprotokolle: sechs Monate nach ihrer Erstellung;

e Sicherungskopien: endgultige Entfernung spatestens 24 Monate nach ihrer Erstellung.

Nach Ablauf der jeweiligen Frist werden die Daten aus den Produktivsystemen geloscht oder
so anonymisiert, dass eine Zuordnung zu einer Person nicht mehr moglich ist.

Nach der Loschung aus den Produktivsystemen kdonnen Daten vorubergehend noch in
technisch getrennten Sicherungskopien enthalten sein. Diese Kopien werden nicht flr
laufende Zwecke verwendet und im regelmafigen Sicherungszyklus Uberschrieben; die
endgultige Entfernung erfolgt spatestens 24 Monate nach Erstellung der jeweiligen
Sicherungskopie.

Wenn Sie lhre Einwilligung widerrufen, I0schen wir die auf dieser Grundlage verarbeiteten
Inhalte, sofern keine gesetzliche Verpflichtung oder ein anderer zulassiger Grund fur eine
weitere Aufbewahrung besteht.

Ein inhaltsfreier Nachweis Uber den Widerruf und die erfolgte Loschung kann fur die
Erflllung unserer datenschutzrechtlichen Nachweispflichten aufbewahrt werden.

16 Widerruf und Loschung des Feedbacks

Sie konnen lhre Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen und die
Loschung lhres Feedbacks verlangen.

Bitte wenden Sie sich hierzu an:
E-Mail: datenschutz@allbau.de

Geben Sie nach Mdglichkeit die nach dem Absenden angezeigte Feedback-ID an. Da das
Feedback nicht mit lnrem Namen, lhrer E-Mail-Adresse oder lhrer IP-Adresse verknupft
werden soll, kann die Feedback-ID erforderlich sein, um den betreffenden Datensatz
eindeutig zu finden.

Der Widerruf beruhrt nicht die Rechtmaligkeit der Verarbeitung, die bis zum Zeitpunkt des
Widerrufs erfolgt ist.

17 Freiwilligkeit der Bereitstellung
Die Nutzung der AR-Darstellung und die Abgabe von Feedback sind freiwillig.

Ohne Kameraberechtigung kann die AR-Darstellung nicht oder nur eingeschrankt genutzt
werden.

Ohne Einwilligung in die Ubermittlung des Feedbacks wird kein Feedback an unseren
Review-Server gesendet.



Die Diktierfunktion ist optional. Stattdessen kann der Feedbacktext Uber die Tastatur
eingegeben werden.

18 Nutzung durch Minderjahrige

Die Feedbackfunktion richtet sich grundsatzlich an Personen ab 16 Jahren. Personen unter
16 Jahren durfen personenbezogene Daten nur mit Zustimmung ihrer Eltern oder sonstigen
Sorgeberechtigten Ubermitteln.

Unabhangig vom Alter sollen keine personenbezogenen Daten anderer Personen in
Freitexten oder Screenshots aufgenommen werden.

19 lhre Datenschutzrechte
Soweit die gesetzlichen Voraussetzungen erfullt sind, haben Sie folgende Rechte:

e Recht auf Auskunft nach Art. 15 DSGVO;

e Recht auf Berichtigung nach Art. 16 DSGVO;

e Recht auf L6schung nach Art. 17 DSGVO;

e Recht auf Einschrankung der Verarbeitung nach Art. 18 DSGVO;

e Recht auf DatenlUbertragbarkeit nach Art. 20 DSGVO;

e Recht auf Widerspruch nach Art. 21 DSGVO;

e Recht auf Widerruf einer Einwilligung nach Art. 7 Abs. 3 DSGVO;

¢ Recht auf Beschwerde bei einer Datenschutzaufsichtsbehorde nach Art. 77 DSGVO.

Da die App grundsatzlich keine Benutzerkonten fuhrt und Feedback nicht mit Namen oder
Kontaktdaten verknupft, bendtigen wir zur Bearbeitung Ihrer Anfrage gegebenenfalls die
Feedback-ID. Wir werden von |hnen keine zusatzlichen personenbezogenen Daten
verlangen, die fur die Bearbeitung nicht erforderlich sind.

20 Beschwerderecht

Sie konnen sich bei einer Datenschutzaufsichtsbehérde beschweren, wenn Sie der
Auffassung sind, dass die Verarbeitung Ihrer personenbezogenen Daten gegen
Datenschutzrecht verstofit.

Far die verantwortliche Gesellschaft ist grundsatzlich folgende Aufsichtsbehorde zustandig:

Landesbeauftragte fur Datenschutz und Informationsfreiheit Nordrhein-Westfalen
Kavalleriestralle 2—4

40213 Dusseldorf

Telefon: 0211 38424-0

E-Mail: poststelle@Idi.nrw.de

Internet: https://www.ldi.nrw.de/



https://www.ldi.nrw.de/

21 Keine automatisierte Entscheidungsfindung

Eine automatisierte Entscheidungsfindung einschliel3lich Profiling im Sinne des Art. 22
DSGVO findet nicht statt.

Das ubermittelte Feedback wird nicht dazu verwendet, automatisiert Entscheidungen tber
einzelne Nutzerinnen oder Nutzer zu treffen.

22 Datensicherheit
Die Ubermittlung des Feedbacks erfolgt verschliisselt tiber HTTPS.

Wir und unsere Dienstleister treffen angemessene technische und organisatorische
Malnahmen, um personenbezogene Daten vor Verlust, Manipulation, unberechtigtem
Zugriff und unzulassiger Offenlegung zu schutzen.

Hierzu gehoren insbesondere:

e verschlusselte Datenubertragung;

e beschrankte Zugriffsberechtigungen;

e keine dauerhafte Speicherung von IP-Adressen in Serverprotokollen und keine
VerknUpfung mit Feedbackdaten;

e geregelte manuelle Abruf- und Loschprozesse;

e regelmafige Aktualisierung der eingesetzten Software;

e Datensicherungs- und Wiederherstellungsverfahren;

e Protokollierung administrativer Zugriffe, soweit erforderlich.

23 Anderungen dieser Datenschutzhinweise

Wir aktualisieren diese Datenschutzhinweise, wenn sich Funktionen der App, eingesetzte
Dienstleister, Datenverarbeitungen oder rechtliche Anforderungen andern.

Die jeweils aktuelle Fassung ist innerhalb der App und auf unserer Unternehmenswebsite
abrufbar. Bei wesentlichen Anderungen, die eine bestehende Einwilligung betreffen, werden
wir eine neue Einwilligung einholen, bevor die geanderte Verarbeitung beginnt.
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